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Cybersecurity-Herausforderungen angehen

Priorisierung verschafft Ruhe
im Auge des Change-Orkans

Die Automobilindustrie befindet sich in einem beispiellosen
Transformationsprozess. Hinzu kommen enorme Herausforderungen
bei der Absicherung digitaler Lieferketten gegen Cyberangriffe.
Cybersecurity-Anbieter Asvin sorgt mit kontextbezogener Risikoanalyse

fiir Ubersicht beim Stressabbau.
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enn der Korper geschwécht ist, ha-
ben Viren und gutgemeinte Ratge-
ber ein leichtes Spiel. Software-De-

fined Vehicles verdrdngen Verbrenner,
Mobilitdt verschiebt sich von PS zu Conveni-
ence. Als bote das allein nicht genug Anlass zu
Sorge, setzen Hacker und Regulierer noch eins
drauf. Immer perfidere Angriffe auf der einen,
immer umfangreichere Regulierungsvorgaben
auf der anderen Seite setzen die Autobauer
zusétzlich unter Druck.

Allein in Deutschland wurden 2023 laut Bit-
kom durch Cyberangriffe Schaden in Héhe von
148 Mrd. Euro verursacht. Gleichzeitig wollen
die EU und internationale Verbdnde ihre In-
dustrien auf aktuelle Cybersicherheits-Level
heben und ihnen dadurch neue Wettbewerbs-
vorteile verschaffen. Letzteres ist gut gemeint,
aber schlecht gemacht, denn auf dem Weg von
der EU-Vorgabe NIS 2 bis zur Umsetzung in
nationales Recht vergehen Jahre der Unsicher-
heit. Darum dchzen die Unternehmen derzeit
darunter, dass sie sich zusatzlich zum Trans-
formationsdruck um Compliance kiimmern
miissen. Weltweit liegen enorm viele nationa-
le sowie internationale Rechtsvorschriften auf
diesem Gebiet vor, von denen etwa die Halfte

Die UNECE R 155 regelt das Thema Cyber-
scurity flir die Automobilbranche bei-
spielsweise mit MaBnahmen fiir ein Cy-
bersecurity-Management-System (CSMS)
und spezielle Cybersecurity-Typgenehmi-
gungen fiir Fahrzeuge. Die UNECE R.156
betrifft das Software-Update-Manage-

noch einige Jahre bendtigen, bis sie zur Gel-
tung gelangen. Auch das erzeugt Unsicherheit.

Big Tech und Regulierung
nehmen OEMs in den Zangengriff

Die NIS-2-Verordnung (Network and Informa-
tion Security Directive) der EU befindet sich
bereits kurz vor der Umsetzung, der Cyber Re-
silience Act (CRA) wird noch rund zwei Jahre
brauchen. Bereits wirksam und auch umge-
setzt fiir vernetzte Fahrzeuge sind UNECE
R 155 und R 156. Derweil stehen entwick-
lungs- und produktionsfokussierte OEMs fi-
nanzstarken oder staatlich gelenkten Wettbe-
werbern gegeniiber, die in branchenfremden
Marktsegmenten wie Big Tech Monopole bil-
den oder die unter Niedriglohn- und requlie-
rungsarmen Bedingungen operieren, beispiels-
weise in China. Kein leichtes Umfeld fiir
Produkt- und Security-Verantwortliche, die
ihre neue Position im Mega-Wachstumsmarkt
New Mobility finden und besetzen miissen.

Gerhard Steininger ist VP Sales und Business
Development bei Asvin in Stuttgart. Er war zu-
vor Projektleiter bei einer international tatigen

i Die UNECE-Cybersecurity-Richtlinie

ment-System (SUMS); alle zertifizierungs-
relevanten Software-Updates miissen
entsprechend dokumentiert werden. Zu-
lassungen nach diesen Standards laufen
aktuell in den weltweit 54 UNECE-L&n-
dern mit mehr als 32 Mio. Fahrzeugen pro
Jahr. (ih)
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Beratungsfirma und hat dort groBe Security-
Projekte im Automotive-Umfeld geleitet. Ihm
zufolge sind die Herausforderungen in der Au-
tomobilbranche beziiglich Cybersecurity viel-
faltig, aber beherrschbar. Wichtig sei jedoch
eine klare Segmentierung und die Mdglichkeit
zur Priorisierung: »Bei Cybersecurity in der Au-
toindustrie unterscheiden wir in on-board (das
Fahrzeug), das produktnahe IT-Back-End und
die traditionelle IT. Innerhalb oder neben der
traditionellen IT betrachten wir insbesondere
noch die Operational Technology (OT), also die
IT der Produktion.«

Mit Spezialsoftware
die kritischsten Threats priorisieren

In der OT, so Steininger, gebe es in der Auto-
motive-Industrie, aber auch insgesamt im Ma-
nufacturing noch viel Handlungsbedarf. »Hier
steht die Verfligbarkeit im Vordergrund. Aus-
falle, vor allem aber ein Produktionsstillstand,
missen auf jeden Fall vermieden werden. Da-
rum ldsst sich OT nicht mal eben patchen so
wie in der IT. Die Anlagen miissen durchlau-
fen.« Unternehmen sind daher gezwungen, im-
mer die neuesten Gerdte mit den aktuellen Up-
dates im Einsatz zu haben. Aber das ist laut
Steininger haufig nicht der Fall. Bei Angriffen
wie Industriespionage, Sabotage oder IP-Dieb-
stahl sei es also wichtig, die kritischsten
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Schwachstellen und Bedrohungen zu identifi-
zieren sowie deren Mitigierung priorisieren zu
konnen. Dann sei ein effektives Risikomanage-
ment fiir die OT mit entsprechenden Resilienz-
maBnahmen praktikabel. Cybersecurity im
Fahrzeug wird durch UN ECE R155 geregelt.
Die Autobauer bendtigen hierfiir ein CSMS
(Cybersecurity-Management-System). Dies re-
gelt die Prozesse und Verantwortung in der
Organisation, damit ein Fahrzeug in Bezug auf
Cybersecurity sicher auf den StraBen bewegt

werden kann. Gepriift wird dies durch eine
spezielle Typgenehmigung, die vom Kraftfahrt-
bundesamt und den technischen Diensten ab-
genommen wird.

Priorisierung macht Cyber-Readiness und
Compliance parallel beherrschbar

»Wir konnen im Prinzip die gesamte digitale
Lieferkette des OEM und seinen Tier-One- bis

Software-Bill of Materials -
die IT-Stiickliste

Automobilhersteller sind verpflichtet, eine
Software-Bill of Materials (SBOM) zu er-
stellen. Es handelt sich dabei um eine Liste
aller Software-Komponenten, die in einem
System eingesetzt sind. Zum Einsatz kom-
men solche Listen sowohl bei den Soft-
wareherstellern als auch bei den Anwen-
dern und bei den Aufsichtsbehdrden. Damit
Hersteller Schwachstellen in ihren Kompo-
nenten schnell schlieBen kdnnen, miissen
sie wissen, welche Komponenten wo ver-
baut sind. Betreiber konnen anhand dieser
Listen feststellen, ob ihre Komponenten

oder ihre IT-Umgebung von einer gemelde-
ten Liicke betroffen ist. Behorden wiederum
stellen sicher, dass Software-Hersteller die
regulatorischen Anforderungen erfiillen.

Die SBOM ist eine von mehreren Quellen,
die das Asvin-Produkt Risk by Context als
Input fiir die Risikoanalyse nutzt. Damit
diese Analyse auch alle Liicken findet,
missen Automobilhersteller und Anwender
aus anderen Branchen diese Dokumente
stets aktualisieren, wenn sie ihre Software-
Landschaft dndern. (ih)
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Tier-Three-Zulieferern abbilden, und zwar bis
inihre letzten Verdstelungen in einem Kontex-
te darstellenden Graphenmodell, sagt Stei-
ninger. »Daraus erstellen wir einen Risiko-
Score flir die betrachtete Umgebung. Aus
diesem Score heben wir dann die fiir das gan-
ze Unternehmen oder eine seiner Produktions-
einheiten oder eines seiner Lieferanten-Netz-
segmente wichtigsten Vulnerabilitaten hervor,
um die sich zuallererst gekiimmert werden
sollte.«

Die so durchgefiihrte Risikoanalyse sorgt dafiir,
dass beispielsweise ein gefahrdetes Asset, also
ein zu schiitzendes Gut wie ein Datensatz oder
ein Gerat, rechtzeitig untersucht wird. Damit
kann der OT-Sicherheitsverantwortliche iden-
tifizieren, welches das kritischste Netzwerk-
segment, im Netzwerksegment die kritischste
Komponente oder in der Komponente die kri-
tischste externe Schnittstelle ist, die primar
und dringend beobachtet und gefixt werden
sollte.

Fiir jedes Niederlassungs-Land
die Compliance-Regeln im Griff

In Summe gibt es weltweit Hunderte verschie-
dener Regularien beziiglich Cybersecurity -
tber unterschiedliche Branchen, liber unter-
schiedliche Lander, also mit sehr speziellen
lokalen Auspragungen. In den USA hat jeder
Bundestaat eine eigene Gesetzgebung dies-
bezliglich fiir die unterschiedlichen Industrien.
Auch hierbei legt Asvin-Software liber die Ri-
sikobewertung den Fokus auf die jeweils er-
forderliche Compliance. OEMs und Zulieferer
konnen damit ihre CybersicherheitsmaBnah-
men um den Regulierungs-Aspekt erganzen,

Cybersecuri

Insgesamt 136.865 Falle von Cybercrime hat
die Polizei 2023 in Deutschland registriert.
Enthalten darin sind bekannte Angriffsvek-
toren, Ransomware-Angriffe, DDOS-Angriffe
(Distributed Denial of Service) und andere
bosartige Aktivitdten von Hackern. Bei den
Akteuren unterscheiden Studien des Massa-
chusetts Institute of Technology und von
Asvin drei Ebenen: 70 Prozent ungezielte
Massenattacken von Hackern, 29 Prozent
gezielte Angriffe von Cyberkriminellen und
1 Prozent sogenannte Advanced Persistent
Threats von staatlich unterstiitzten Akteu-
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dieser lauft in der Risikoanalyse dynamisch
mit. »GroBBe Tier-One-Supplier haben meist
Hunderte weltweit verteilter Standorte. In
diese kénnen wir hineinzoomen: in die dorti-
gen Netzwerke, in das Produktions-Equip-
ment, in galvanische oder andere Anlagens,
erldutert Steininger, und erganzt: »So kdnnen
Anwender immer tiefer in ihre OT gehen und
zum Beispiel feststellen, wie Gerdte gepatcht
werden und wo dabei irregulares Verhalten
sichtbar ist. Wenn jedoch ein altes Gerat in
der Produktion hdngt, lasst es sich natiirlich
nicht so einfach patchen, denn Patchmanage-
ment geht bis auf die Speichereintrage hin-
unter. Wenn so ein altes Gerdt nun ausfallt,
stellt das ein Problem dar, denn das ist im Pro-
duktionsbereich tabu, Stichwort ,Availability’.«

Mit dem Produkt Risk by Context (RBC) kén-
nen Produktionsverantwortliche oder CISOs
abschatzen, welche der OT-Geréte, die sie fiir
die und die Funktion brauchen, problemlos
patchen kénnen und welche nicht. Mit RBC
macht Asvin sichtbar, welche Schwachstellen
die Software eines loT-Gerats aufweist und ob
dieses Gerat Einfluss auf eine unternehmens-
kritische Funktion hat, diese also direkt be-
schadigen kann. Daraus lasst sich also ablei-
ten, ob die Schwachstellen sofort behoben
werden miissen.

Log4J - die Ursache
fiir die Durchsetzung der SBOM

Konkretes Beispiel fiir die Wichtigkeit praziser
und vor allem schneller Lokalisierung von
Schwachstellen ist der Log4J-Vorfall im De-
zember 2021. Damals hatten staatliche Be-
horden und auch Security-Anbieter mehrere

ty-Vorfille
in Deutschland

ren. »Die Advanced Persistent Threats kon-
nen Unternehmen praktisch vernachlassi-
gen, denn das sind gerade einmal 1 Prozents,
berichtet Gerhard Steininger, Vice President
Sales beim Security-Spezialisten Asvin. »Da-
gegen kann man sich auch nur mit einem
enorm hohen Aufwand absichern. Abwehren
kann und muss die Autoindustrie dagegen
die ungezielten Hackerangriffe und die ge-
zielten Angriffe von Cyberkriminellen. Eine
Risk-by-Context-Analyse gibt ihnen das
Werkzeug, um ihre AbwehrmaBnahmen und
Investments zu priorisieren.« (ih)

Monate gebraucht, um zu identifizieren, wo
Log4J in ihren IT-Systemen genau verbaut
war.

Durch den Log4J-Vorfall wurde die Software-
Bill of Materials (SBOM) verpflichtend - in den
USA zuerst; in Europa ist man grade dabei,
dies umzusetzen. Treiber sind in diesem Fall
die Unternehmen, die die Cybersicherheit ihrer
Prozesse dadurch in den Griff bekommen wol-
len. Denn mit der SBOM ist genau ersichtlich,
welche Software verwendet wird. Dariiber hi-
naus ist ein Abgleich mit CVE-Listen moglich.
Aber dann steht bereits das ndchste Problem
an: Tausende von Vulnerabilitaten. Wo fangt
man da an? An dieser Stelle greift das dyna-
mische Risk-Management und die Priorisie-
rung von Asvin-Software: Die kontextbezoge-
ne Risikoanalyse kann die kritischsten Falle
hervorheben, deren Bearbeitung also planbar
machen. Damit unterstiitzt Asvin OEMs und
Tier-x dabei, Security-by-Design-Konzepte
umzusetzen. Cybersecurity wird so vom Pro-
blem zum verkaufsfordernden Feature.

Priorisierung sorgt fiir Planbarkeit
im Cyberspace

Auch die CybersicherheitsmaBnahmen lassen
sich durch Priorisierung wirkungsvoll planen.
Wie weit kommt man mit 50.000 oder 100.000
Euro? Wie lasst sich eine Million Euro am ziel-
flihrendsten einsetzen, sodass die meisten kri-
tischen Risiken abgedeckt werden? RBC ver-
setzt Unternehmen in die Lage, genau solche
Uberlegungen iiberhaupt anstellen zu kénnen.
Diesen Ansatz verfolgen einige der Asvin-Kun-
den und Kooperationspartner gemeinsam mit
der Cybersicherheitsforschung von Asvin am
MIT. Dort wird beispielsweise erprobt, wie sich
Risiken rollenbasiert tber die Supply-Chain
darstellen lassen.

Der Cybersecurity-Markt hierfiir ist vielver-
sprechend und bietet vielfaltige Wachstums-
und Wertschépfungschancen. Auf Produktebe-
ne wird Security by Design das nachste groB3e
Thema, gerade in Bezug auf die neuen anste-
henden Regularien wie NIS 2 und Cyber Resi-
lience Act (CRA). Derzeit betragt das Marktvo-
lumen fiir cybersichere Produkte und Services
rund 100 Mrd. Dollar pro Jahr. Kein Wunder,
denn derzeit werden weltweit erst unter ein
Prozent der Cybersecurity-Incidents {iberhaupt
gemeldet. »Das ist frappierend. Der Markt fiir
Cyberresilienz wachst, weil sich etwas dndern
muss. Jeder versucht derzeit noch, Risiken ein-
fach zu Ubertiinchen oder Vorfalle nicht zu
melden. Aber die Unfélle, die Angriffe, die sind
dac, sagt Steininger abschlieBend. (ih) [ |
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