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NIS 2 IN ANUTSHELL

Ein kurzer Q & A Ube olick uber dle EU NIS2
den Europaischen Rahmen fur die Cybersicherheit
bei Betreibern kritischer Infrastrukturen.




NIS 2 ist eine EU-Richtlinie zur Verbesserung der
Cybersicherheit durch die Festlegung von Mindestsi-
cherheitsanforderungen fur Anbieter digitaler Dienste
und Betreiber kritischer Infrastrukturen sowie durch
die Schaffung eines Netzes fur den Informationsaus-
tausch.

lhr Ziel ist es, die Cybersicherheit in einem einheitli-
chen europaischen Rahmen zu definieren und die
Widerstandsfahigkeit der betroffenen Unternehmen
zu erhohen.




Die NIS 2 verlangt von der Unternehmensleitung, die
Einhaltung der Vorschriften durch die Festlegung von
Richtlinien und Verfahren, die Zuweisung von Ressour-
cen und die regelmaBige Uberpriifung der MaBnah-
men sicherzustellen.




die NIS2-Richtlinie der EU ist in Deutsch-
land noch nicht durchgesetzt, sie befindet sich
noch im Umsetzungsprozess.

Der Entwurf des NIS2-Umsetzungsgesetzes
(NIS2Um- suCG) wurde von der Regierung ge-
nehmigt und wird voraussichtlich 2025 in
Kraft treten.

Die Verzogerung ist auf politische und
organisatorische Grunde zuruckzufuhren,
unter anderem auf den verpassten Termin
im Oktober 2024,
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Die NIS2-Richtlinie betrifft rund

in Deutschland, darunter viele KMU und Betreiber kriti-

scher Infrastrukturen (KRITIS). Sie gilt fir Unternehmen

in 18 Sektoren, abhangig von ihrer Grof3e, ihrem Umsatz
und ihrer Branche.

Im Vergleich zur vorherigen NIS-Richtlinie, die nur etwa
2.000 Unternehmen regelte, stellt dies eine erhebliche

Ausweitung dar.

Die betroffenen Unternehmen werden in
drei Kategorien eingeteilt:

e Sehr wichtige Einrichtungen
e Wichtige Einrichtungen
e Andere regulierte Unternehmen




« Schwerpunkt auf der Sicherung und Dokumentation der Software-Lieferkette

« Bewertung und Beriicksichtigung der Cybersicherheitspraktiken von Lieferanten und
Dienstleistern, einschlieBlich ihrer sicheren Entwicklungsprozesse

 Sicherstellung der Gesamtqualitdat und Widerstandsfahigkeit von Produkten und
Dienstleistungen durch RisikomanagementmaBBnahmen

e Durchfiihrung von Risikobewertungs- und -managementmaBnahmen
« Verantwortlich fiir die Einhaltung und Uberpriifung

e Melden Sie nicht nur tatsdachliche Vorfalle, sondern auch potenzielle Vorfille
« Wenn eine wesentliche oder wichtige Einrichtung von einem bedeutenden
Sicherheitsvorfall erfahrt, muss sie innerhalb von 24 Stunden eine Friihwarnung sende

» Betreiber und Hersteller von wesentlichen oder wichtigen
Diensten missen der ENISA Meldungen libermitteln

« Anwendung einer Reihe grundlegender Praktiken der Cyber-Hygiene,
z. B. Zero-Trust-Prinzipien, Software-Updates, Geratekonfiguration,
Netzwerksegmentierung, Identitats- und
Zugriffsmanagement oder Benutzerbewusstsein

« Organisation von Schulungen fiir Mitarbeiter und Sensibilisierung fiir Cyber-
Bedrohungen, Phishing und Social-Engineering-Techniken
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FRAGEN ZU CYBERSECURITY
COMPLIANCE HERAUSFORDERUNGEN?

Schreiben Sie uns einfach
und lassen Sie uns sehen,
wie wir helfen konnen..




