Gegen Cybercrime gewappnet

Forschungsprojekt entwickelt KI-gestutzte Plattform

Regensburg. Cyberbedrohun-
gen entwickeln sich zuneh-
mend schneller, sind hoch-
komplex und betretfen Organi-
sationen unabhédngig von Gro-
[Se oder Branche. Im Rahmen
des FOKUS-Forschungspro-
jekts der OTH Regensburg ge-
meinsam mit der asvin GmbH
und deribiresearch an der Uni-
versitdt Regensburg wird eine
KI-gestiitzte Plattform zur Er-
fassung, Analyse und Nutzung
von Cyber Threat Intelligence
(CTI) erarbeitet. Dariiber infor-
miert die Hochschule in einer
Pressemitteilung.

Das Problem sei, dass es ge-
rade kleinen Unternehmen
hdufig an etfektiven Methoden
fehlt, um Bedrohungen zu be-
obachten, zu bewerten und an-
gemessen darauf zu reagieren.
Genau hier will das Projekt an-
setzen: Ziel sei es, eine Platt-
form zu schaflen, die Bedro-
hungsinformationen weltweit
auswertet und organisations-
spezifische Bedrohungslagen
modelliert. Dafiir sollen Sicher-
heitsmalsnahmen in den vier
zentralen Cybersicherheitsdo-
méanen Pravention, Detektion,
Reaktion und Attribution ent-

wickelt werden. So sollen Risi-
ken friithzeitig erkannt und be-
hoben, laufende Angriffe ent-
deckt, automatisierte Gegen-
malinahmen eingeleitet und
Angreifer identifiziert werden.

Unternehmen und Organi-
sationen in Bayern sollen da-
durch Bedrohungen schneller
erkennen, gezielt Sicherheits-
malsnahmen ableiten und
automatisierte Reaktionen auf
Angriffe umsetzen konnen.Das
Projekt wird vom Bayerischen
Staatsministerium fir Wirt-
schatt, Landesentwicklung
und Energie gefordert. SOj




